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Erstes Geleitwort

Eine wirksame und effiziente Authentifizierung ist notwendige Voraussetzung fur
den sicheren Zugang und den nachvollziehbaren Zugriff auf die wertvolle Res-
source ,,Information®. Biometrische Verfahren werden fiir diese Aufgabenstellung
seit einigen Jahren in der Praxis eingesetzt. Denn sie bieten zunehmende Effizienz
und kdénnen, wenn sie entsprechend gestaltet werden, auch einen sehr hohen Zu-
gangs- und Zugriffsschutz gewahrleisten. Andererseits wirft der Personenbezug der
Daten unmittelbar Fragen des Datenschutzes auf, ohne dass zu den aktuellen Ent-
wicklungen angemessene gesetzliche Regelungen oder eine umfassende Recht-
sprechung existieren. Dies hat zu erheblicher Verunsicherung im praktischen Ein-
satz gefihrt und erfordert immer wieder lange Diskussionsprozesse in den Unter-
nehmen. In einigen Fallen mussten sogar bereits getdtigte Investitionen abge-
schrieben werden. Die vorliegende Publikation hat das Ziel, diese Liicke zu schlie-
Ren, und geht die Aufgabe in drei Schritten an. Zundchst werden die IT-
technischen wie auch die juristischen Grundlagen gelegt. Dieser Schritt vermittelt
auch denjenigen das notige Ausgangswissen, die sich nicht taglich mit der Materie
befassen. Im zweiten Schritt arbeitet der Autor heraus, wie der Einsatz unterschied-
licher biometrischer Verfahren vor dem Hintergrund datenschutzrechtlicher Aspek-
te zu beurteilen ist. Er entwickelt dazu ein Bewertungsverfahren und setzt ein
Zwei-Ebenen-Modell mit einem Kriterienkatalog ein, das sowohl wissenschaftlich
abgesichert als auch fiir den praktischen Einsatz tauglich ist. Schliel3lich zeigt der
Autor anhand des konkreten Beispiels ,,Tippverhalten®, wie biometrische Verfah-
ren so ausgestaltet werden konnen, dass ihre Anwendung bestmdglich mit daten-
schutzrechtlichen Aspekten vereinbar ist. Ein breiter empirischer Test rundet die
Untersuchung ab. Die Ergebnisse der Arbeit sind berzeugend. Dem Autor ist es
gelungen, die juristische und die IT-technische Sicht voll integriert und in gleicher
Tiefe zu betrachten. Die Ergebnisse halten nicht nur den Kriterien stand, die an
wissenschaftliches Arbeiten gestellt werden. Die Arbeit ist auch so praxisnah ge-
halten und formuliert, dass sie einen hervorragenden Leitfaden fir die Verantwort-
lichen im Unternehmen zur Verfligung stellt. Insofern wiinsche ich mir, dass dieser
Leitfaden zum Standard-Vorgehensmodell zur Lésung der geschilderten Problem-
stellung wird.
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